Proiecte

23 februarie 2012

Fie sistemul (P, C, K, e, d) unde:

e P va fi textul initial care trebuie criptat. El este compus din cuvinte formate din caractere ce
apartin multimii {a,b,¢c,...z}.

e (C va fi rezultatul obtinut in urma criptérii lui P. Se observa ca textul C' va fi si el format din
caractere din multimea {a,b,c,...z}.

e K va fi cheia data cu care se va face criptarea. Cheia poate fi un cuvant cu ajutorul caruia se va
alcitui patratul Playfair sau se poate da direct patratul. Daci, cheia este un cuvant in care se
repeta litere acestea se scriu doar o singurd datd (de exemplu: Tomorrow va deveni Tomrw).

e ¢ este functia de criptare P x K — C e(P,K) = C. Mai jos sunt regulile de criptare pentru o
pereche de litere (z,y):

1.

5.

Daca cele doua litere sunt in colturile opuse ale unui dreptunghi literele rezultate in urma
criptérii vor fi cele doud litere aflate in colturile respectiv opuse (in cazul criptarii cu sistemul
Playfair dublu literele se vor lua din colturile de pe aceeasi coloani).

. Daci cele doui litere sunt pe aceeasi coloand se vor lua literele de sub ele (se presupune ci

linia 1 este sub linia 5).

. Daca cele doua litere sunt pe aceeasi linie se vor lua literele din dreapta lor (se presupune cd

prima coloani este la dreapta coloanei 5).

. Daci cele doud litere sunt identice se introduce o literd intre ele (acest lucru nu este valabil in

cazul folosirii a doud patrate Playfair deoarece literele sunt in patrate diferite).

Daca la sfarsit raméane doar o literd se mai adaugd una pentru a putea forma o pereche.

e d este functia de decriptare C' x K — P adicd d(C, K) = P. Decriptarea pentru o pereche de doud
litere:

1.

Daca cele doua litere sunt in colturile opuse ale unui dreptunghi literele rezultate in urma
decriptdrii vor fi cele doud litere aflate in colturile respectiv opuse (in cazul decriptarii cu
sistemul Playfair dublu literele se vor lua din colturile de pe aceeasi coloani).

. Daci cele doud litere sunt pe aceeasi coloani se vor lua literele de deasupra lor (se presupune

cd linia 5 este deasupra liniei 1).

. Daci cele doud litere sunt pe aceeasi linie se vor lua literele din stanga lor (se presupune ci a

5-a coloand este la stanga coloanei 1).

Sistemul de mai sus este cunoscut ca Sistemul Playfair.

1. Pornind de la acest sistem implementati un algoritm pentru el. Algoritmul trebuie sa contind functie
de criptare, functie de decriptare, generator de chei pe baza unei parole.

2. Sa se faca o criptanaliza pentru determinarea vulnerabilitatilor acestui sistem, si pe baza lor sa se
modifice sistemul pentru o sigurantd mai mare; si se implementeze noul sistem.



Fie sistemul (P, C, K, e, d) unde:

P va fi textul initial care trebuie criptat. El este compus din cuvinte formate din caractere ce
apartin multimii {a,b,¢c,...z}.

C va fi textul criptat format, deasemenea, din caractere ce apartin multimii {a, b, ¢, ... z}.

K va fi cheia datd cu care se va face criptarea. In aceastd metodd cheia este formatd dintr-o
matrice patratica T77 si un cuvant K. Matricea are pe tgo = 0, prima linie de la elementul #y; pana
la elementul tyg va avea ADFGVX. La fel va fi si pe prima coloand de la elementul ¢;9 pani la
elementul tgo. In rest matricea va avea toate literele alfabetului englez la care se adaugd numerele
de la 1 la 10 (rdmén 36 de elemente necompletate, alfabetul are 26 de litere, deci vor rdméane 10
elemente ce vor fi numere). K va fi un cuvAnt (in care literele ce se repeta se trec doar o singura
datd) sau un grup de litere.

e este functia de criptare P x (T, K) — C unde e(P, (T, K)) = C
d este functia de decriptare C x (T, K) — P unde d(C, (T, K)) = P.

Sistemul de mai sus este cunoscut ca Sistemul ADFGVX.

3. Pornind de la acest sistem implementati un algoritm pentru el. Algoritmul trebuie sa contina functie
de criptare, functie de decriptare, generator de chei pe baza unei parole.

4. S& se facd o criptanalizd pentru determinarea vulnerabilitatilor acestui sistem, si pe baza lor sa se
modifice sistemul pentru o sigurantd mai mare; si se implementeze noul sistem.



5. Un sistem criptografic este descris de urmatorii pasi:

1. segmentul initial de 64 de biti este supus unei permutari (IP).

2. rezultatul obtinut in urma permutarii se va imparti in doud blocuri de cate 32 de biti, notati L
(left) si R (right).

3. 48 de biti ai cheii K sunt combinati cu un R "expandat” la 48 de biti (16 biti din R se vor repeta)
printr-o functie non-liniard, iar rezultatul obtinut se va reduce la un string de 32 de biti (notat cu
X).

4. L va fi inlocuit cu R iar R va fi inlocuit cu X zor L rezultand un nou R de 32 de biti.

5. se vor repeta cei doi pasi anteriori de 16 ori, folosind la pasul 3 un alt segment de 48 de biti al lui
K.

6. celor 64 de biti obtinuti in final li se va aplica inversa permutérii initiale (IP~!) rezultand textul
criptat.

Sistemul de mai sus este cunoscut ca Sistemul DES.

5. Pornind de la acesti pasi implementati un algoritm pentru sistemul DES. Algoritmul trebuie sd contind
functie de criptare, functie de decriptare, generator de chei pe baza unei parole.

6. Sa se faca o criptanaliza pentru determinarea vulnerabilitatilor acestui sistem, si pe baza lor sa se
propund modificiri asupra sistemul pentru o siguranta mai mare.

7. Sa se implementeze un algoritm pentru 3DES prin aplicarea sistemului DES de trei ori.

8. Sa se scrie o lucrare despre sistemul DES. Lucrarea sa contina:

e descrierea sistemului DES.

e descrierea sistemului 3DES.

criptanaliza sistemului DES.

criptanaliza sistemului 3DES.

e compararea celor doud sisteme din punct de vedere criptografic.



9. Avand cei trei algoritmi (prezentati si in curs) pentru sistemul AES, s se implementeze acest sistem.

Algorithm 49 AES CIPHER Criptare

Algorithm 50 AES CIPHER.Decriptare

aesCriptare
1. start
2. Se did in o matrice
3 s—in
4. s — AddRoundKey(s, w[0, Ny, —1])
5 forrio N, —1do
51 s+ SubBytes(s)
5.2 s+ ShiftRows(s)

5.3 s +— MiredColumns(s)

aesDecriptare
1. Start

[§¥]

. Se dii in 0 matrice

3. s—in

4. s — AddRoundKey(s, w[N,, (N, + 1)Np — 1])
5 forrtoN, —1do

51 s — InvShiftRows(s)

5.2 s — InvSubBytes(s)

5.3 s — AddRoundKey(s, w[rNy, (r +1)Np_4])

54 s +— AddRoundK ey( s, w[rNg, (r + 1)Np_1]) 54 s — InvMizedColumns(s)

6. 5 — SubBytes(s)

6. s +— InvShiftRows(s)

7. 5+ ShiftRows(s) 7. 8+ InvSubBytes(s)
8. s — AddRoundKey(s, w[N Ny, (N, + 1)N, — 1]) 8 s — AddRoundKey(s, w0, Ny —1])
9. out — s 9. out — s

10. Textul criptat este out

10. Textul decriptat este out

10. S& se scrie o lucrare care s contina:

e descrierea sistemului AES.

e criptanaliza sistemului AES.

Algorithm 51 AES CIPHER Generare chei

acsGenerare
1 start
2 Sedik
3 Reonl1] — 0201000000
4 Reon[2] — 0202000000
5 Reon[3] — 0204000000
& Reonft] — 0208000000
7. Reon|5) — 010000000
& Reonl6] — 020000000
2 Reon|7] — 040000000
10. Reon[g] — 080000000
11. Reon[10] — 0x36000000
12 for i =00 (N — 1) do
121 wli]  [Rare Fars v Kursa: Fasia)
13 for i = Nyto (No(Ny +1)— 1) do
131t — wfi—1)
132 if (i mod Ny = 0] ther
1321t — SubWord| RotW ord(t)] zor RConli/Ny
133 elseif (N, > 6)fede(i mod Ny, = 4) then
13214 — SubWordit)
14 wli] — wli — Ny zor ¢
15. Chia folosifd este w

e compararea din punct de vedere criptografic acestui sistem cu cele dinaintea lui.
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Sistemul de mai sus este cunoscut sub numele de Sistemul Twofish. Acesta este un algoritm care accepta
dimensiuni variabile ale cheii de criptare de pana la 256 biti. Cifrul in sine este o retea Feistel cu 16
runde de criptare care foloseste o functie bijectivd F' compusa din 4 S-boxuri de dimensiune 8 x 8 biti,
o matrice MDS de dimensiune 4 x 4 peste spatiul GF(2%), o transformare pseudo- Hadamard, rotatii pe
biti si un algoritm de programare a cheii.

11. Plecand de la cele descrise mai sus, sd se implementeze algoritmul sistemului. Acesta si contina o
functie de criptare, una de decriptare si una de generare a cheilor.
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Sistemul de mai sus este cunoscut sub numele de MARS. Notatiile din schema de mai sus sunt:

- DJ] este un sir de 4 de cuvinte a 32 biti. Initial D contine cuvintele textului in clar, iar la finalul
procesului de criptare va contine cuvintele criptate.

- K]] este un sir de 40 de cuvinte a 32 biti care reprezintd cheia de criptare expandata.

- S[] este S-boxul ce contine cele 512 cuvinte a 32 biti. In unele cazuri acest S-box va fi considerat ca
fiind compus din 2 S-boxuri a cate 256 cuvinte fiecare.

12. Plecand de la cele schema de mai sus, sa se implementeze algoritmul sistemului. Acesta sa contini o
functie de criptare, una de decriptare si una de generare a cheilor.



Un sistem criptografic este descris de urmatorii pasi:

- o permutare initiala.

- 32 de runde fiecare constand intr-o operatie de omogenizare folosind o cheie a rundei, o substitutie
bazata pe S-boxuri si o transformare liniara, care este omisd in ultima runda si inlocuita cu o
operatie de omogenizare bazata pe o cheie.

- o permutare finala.

Pasii de mai sus descriu sistemul Serpent.
13. Plecand de la cele descrise mai sus, sa se implementeze acest sistem. Acesta sa contina o functie de

criptare, una de decriptare si una de generare a cheilor.



14. Avand cei trei algoritmi (prezentati si in curs) pentru sistemul RC6, sd se implementeze acest

sistem.

Algorithm 21 Algoritmul. RC6 Criptare

Algorithm 22 Algoritmul RCé. Decriptare

criptare_rc6((A, B,C, D),r,w, S)
1. Start
. B=B+5[0]
3. D=D+5[1]
4. fori=1tordo
41.t=(Bx (2B4+1)) < lgw
42 u=(Dx (2D +1)) <& lgw
4.3. A= ((A 1) < u) + 5[2i]
44, O=((C & u) < t) + S[2i + 1]
4.5 (A, B,C.D)— (B,C,D, A)
5 A=A+5[2r+2]

(2]

decripare_re6((A, B, C, D),rw,S)
1. Start

ra

LC=C— 52 +3
CA=A-S8[2r+7

Ha o Lo

fori=rdotwnto 1 do
41(A,B,C.D)+— (D, A B.C)
42u=(Dx (2D+1)) = lgw
43t=(Bx(2B+1)) = lgw
44C=((C-52i+1]) > t)¢u
45A=((A-S2]) > u) et

5. D=D - 5[]

. B=EB-5[0]

o

Algorithm 23 Algoritmul RC6. Programarea cheii

programare_cheie(L,R)

1. Start
2. 5[0) =P,

3. for i=1to 2r+3 do

3.1 S[i] = S[i — 1] + Qu.

4 A=B=i=j=0

o

o

.fors=1tovdo

v =3 x maxr{c,2r + 4}

6.1 A= S[i]= (S[i]l+A+B) <« 3

6.2 B=L[jl=(L[j]+A+B) <« (A+B)
6.3 i=(i+1) mod (2r+4)
6.4 j=(j+1) mod c




Un sistem criptografic este descris de urmatoarea schema:
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Figura 1: Blowfish

Sistemul de mai sus este cunoscut sub numele de Blowfish. Blowfish foloseste chei cu lungimi intre 32
si 448 de biti si S-boxes. In figura de mai sus este reprezentatii actiunea algoritmului. Fiecare linie
reprezintd 32 de biti. Algoritmul pastreaza doud subchei: cele 18 siruri P si cele patru S-box-urile. S-
box-urile acceptd un input de 8 biti si produc un output de 32 de biti. O intrare a lui P este folosita
la fiecare rundé, iar dupa runda finala fiecare jumitate din blocul de date este adunat modulo 2 cu una
dintre cele doud intrari nefolosite ale lui P care au ramas.

15. Pornind de la aceastd schem& implementati un algoritm pentru acest sistem. Algoritmul trebuie sa
contina functie de criptare, functie de decriptare, generator de chei.



Un sistem criptografic este descris de urmatoarea schema:
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Figura 2: Structura generala a cifrului GOST
Sistemul de mai sus este cunoscut sub numele de GOST.

16. Pornind de la aceastd schem& implementati un algoritm pentru acest sistem. Algoritmul trebuie sa
contina functie de criptare, functie de decriptare, generator de chei.

10



17. Sa se scrie o lucrare despre sistemele candidate pentru AES. Lucrarea va contine:

o descrierea conditiilor impuse de NIST.

e descrierea celor cinci sisteme finaliste.

criptanaliza si compararea acestor sisteme.

alegerea personala a castigdtorului si motivarea acesteia.

11



18. Plecand de la algoritmul de mai jos sa se implementeze o cascadd Gollman pentru generarea cheilor.

Algorithm 10 Cascada Gollman

casGollman
1. Start
2. fori=1,2...do
2.1. Shiftarea rundei 1 ;i producerea lui _u,"l"

1
2.2 forn=2,...N do
. . ) .
2.2.1. Shiftarea rundei n de y," ™~ ori si producerea:
() _ _in=1) o _in)
Y = W ild)

oy (k—1)
:rﬂ_m,l=5 y;

k=1

3 oz = ,t.r::‘“-

4 veturn =z i =1,2....

12



Pasii unui protocol sunt:

1. Cei doi care vor sa comunice stabilesc doud numere intregi prime p si m iar 1 < m < p—1. Numarul
p ar trebui sa aibe cel putin 1024 biti. Nu conteazd daci aceste doud numere se afla, nu trebuie sa
fie neapérat secrete.

2. Apoi prima persoand isi alege un numar secret x unde 1 < z < p — 1 si a doua persoana un alt
numar secret y unde 1 < y < p — 1 iar x si y nu au nici un divizor comun cu p — 1.

3. Prima persoana calculeaza m®mod p si rezultatul il comunica celei de-a doua persoana. A doua
persoana procedeaza la fel cu numérul sau secret m¥Ymod p.

4. Fiecare persoana inmulteste rezultatul primit de la cealalta persoana cu numiérul sau secret. Astfel:
K =(m")Y =m® = (mY)*mod p
unde K va fi cheia comuna.

Protocolul de mai sus este cunoscut sub numele de Diffie-Hellman.
19. Plecand de la descrierea de mai sus, sd se implementeze acest protocol.

13



Valorile sistemului (P, C, K, e, d) sunt:

e P va fi textul initial care trebuie transmis. Ca si la ceilalti algoritmi el este compus din cuvinte
formate din caractere ce apartin multimii {a,b,¢c,...z}.

C va fi textul criptat format, deasemenea, din caractere ce apartin multimii {a, b, ¢, ... z}.

e K reprezinta perechile de chei . Cheile vor fi obtinute astfel:

1. Se genereaza doud numere mari prime p si g. Pentru un calcul mai simplu al rdd&cinii se pot
alege astfel incat p = ¢ = 3(mod 4).

2. Se calculeaza n = p *q.

3. n va fi cheia publica iar perechea (p,q) vor fi cheia privata.

e este functia de criptare definita astfel Px (n) — C. Mesajul criptat va fi e(P,n) = p*(mod n) = C.

e d este functia cu care se face decriptarea C' x (p,q) — P. Mesajul decriptat va fi d(C, (p,q)) = P.
Operatia de decriptare va avea patru rezultate corecte dintre care unul este textul cautat. Mai jos
vom descrie pasii pentru decriptare:

1. Se vor calcula radacinile:

P, =V/C mod p
qu\/amodq

2. Prin algoritmul extins al lui Euclid vom avea y,, y, astfel incat:
Yp*pt+yg*xq=1

3. Cu ajutorul teoremei chinezesti a resturilor vom calcula cele patru radacini ale lui C' din care
se va alege una ca fiind mesajul initial:

r=(yp*p* Py +yp*qxPy)modn
—-r=n-—e
s=(yp*xp* Py —yp*xq* Py)mod n
—s=n-—s
Sistemul de mai sus este cunoscut sub numele de Sistemul Rabin.
20. Pornind de la acest sistem implementati un algoritm pentru el. Algoritmul trebuie sa contina functie
de criptare, functie de decriptare, generator de chei.

21. Sa se faca o criptanalizd pentru determinarea vulnerabilitatilor acestui sistem, si pe baza lor si se
modifice sistemul pentru o sigurantd mai mare; si se implementeze noul sistem.

14



Fie algoritmii:
e Algoritmul de Generare al Cheilor

1. Se alege un numar mare prim p astfel incat p—1 are un factor prim mare si o radacina primitiva
9 € Zy;

2. Se alege un numar oarecare x astfel incat 0 < x <p — 2;

3. Se calculeazd y = g®(mod p);

4. Cheia publica va fi (p, g,y) si cheia secretd (p, g, ).
e Algoritmul de Criptare
1. Se alege un k oarecare din Z7;

2. Se calculeaza K = y*(mod p);

3. Se calculeaza:
c] = glc (mod p)

co = Km(mod p)
4. (e1,c2) este textul criptat corespunzitor mesajului m.
e Algoritmul de Decriptare

1. Se calculeazi K = ¢ (mod p);

2. Se calculeazd m = co /K (mod p).
Decriptarea mesajului se poate face si astfel:

r1=p—1—=z
ey = ¢" Km(mod p) = g"®~1=%) K'm(mod p)
¢i* ez = g"P 1Py Em(mod p) = (gP~ 1) (g") *y*m(mod p)
ey =y FyFm(mod p) = m(mod p)

Sistemul format din algoritmii de mai sus se numeste Sistemul ElGamal.

22. Pornind de la acest sistem implementati un algoritm pentru el. Algoritmul trebuie sd contina functie
de criptare, functie de decriptare, generator de chei.

23. Sa se facd o criptanalizd pentru determinarea vulnerabilitatilor acestui sistem, si pe baza lor sa se
modifice sistemul pentru o sigurantd mai mare; si se implementeze noul sistem.

15



Fie algoritmii:
e Algoritmul de Generare al Cheilor

1. Alice genereazi doud numere mari prime p si ¢ astfel incat p # ¢ si (p,q) = 3 mod 4.
2. Alice calculeazd N = pq.

e Algoritmul de Criptare

1. Bob codeazd mesajul m ca un string de L biti (mq,...,mp_1).
2. Bob alege un numar aleator r, unde 1 < r < N, si calculeazi 2o = 72 mod N.
3. Bob foloseste un generator BBS pentru a genera L biti aleatori (bo, ...,br—1) astfel:

(a) Pentru i =01la L — 1 b; = cel mai nesemnificativ bit al luix;
(b) Se incrementeaza i

(c) z; = (x;_1)? mod N
4. Bob calculeaza textul criptat astfel: ¢ &) 5, Y= x%L mod N.
Y

=m
5. Bob trimite textul cirat (cg,...,cr—1) si pe

e Algoritmul de Decriptare

. Alice calculeaza r, = y(PH/D" od p si Ty = Y@+ /D" 0d .
. Alice calculeazd simanta initiald zo = ¢(¢~! mod p)r, + p(p~* mod q)r, mod N

1

2

3. Din zg, recalculeaza b folosind un generator BBS, la fel ca in algoritmul de criptare.
4

. Calcularea textului in clar m = ¢@ b.

Sistemul format din algoritmii de mai sus se numeste Blum-Goldwasser.

23. Pornind de la acest sistem implementati un algoritm pentru el. Algoritmul trebuie sd contina functie
de criptare, functie de decriptare, generator de chei.

24. Sa se facd o criptanalizd pentru determinarea vulnerabilitatilor acestui sistem, si pe baza lor sa se
modifice sistemul pentru o sigurantd mai mare; si se implementeze noul sistem.
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Fie algoritmii:
e Algoritmul de Generare al Cheilor

1. Alice genereaza doud numere mari, prime, distincte alese aleator p si q.

2. Alice calculeazd N = pq.

q
atunci N — 1 are sigur proprietatea de mentionata.

3. Alice gaseste un x astfel incat (%) = (£> = —1 adica (%) sd fie +1. Daci (p,q) = 3 mod 4

4. Cheia publica este (z, N). Cheia privati este (p, q).
e Algoritmul de Criptare

1. Bob cripteazi mesajul m ca un string de biti (mq, ..., my,).
2. Pentru fiecare bit m;, Bob genereazi o valoare y < N. El calculeaza ¢; = y2z™ modN.

3. Bob trimite textul criptat (c1,...,cp).
e Algoritmul de Decriptare

1. Pentru fiecare 4, folosind cheia (p, ¢), Alice determind daca valoarea c¢; este un rest patratic.
2. Daca da atunci m; = 0, altfel m; = 1.

3. Mesajul decriptat este (my,...,m,).

Sistemul format din algoritmii de mai sus se numeste Goldwasser-Micali.

25. Pornind de la acest sistem implementati un algoritm pentru el. Algoritmul trebuie sd contina functie
de criptare, functie de decriptare, generator de chei.

26. Sa se faca o criptanalizd pentru determinarea vulnerabilitatilor acestui sistem, si pe baza lor sa se
modifice sistemul pentru o sigurantd mai mare; si se implementeze noul sistem.
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27. Sa se scrie o lucrare descpre curbe eliptice si aplicarea lor in criptografie. Lucrarea va contine:

e descrierea matematica a curbelor eliptice.

e exemple de calcule asupra curbelor eliptice.

e conditiile de alegere a unei cube eliptice criptografice bune.
e exemple de sisteme care folosesc curbele eliptice.

e compararea sistemelor obisnuite cu cele care folosesc curbe eliptice din punct de vedere al securtatii.

18



Avem ecuatia generald a unei curbe y? = 23 4+ ax + b si dorim obtinerea mesajului m ca punct al curbei
E(F,) unde p = 3(mod 4). Pentru a aplica aceastd curba unui mesaj trebuie urmati pasii:

1. Presupunem c& mesajul m este un numar astfel incat 0 # m # 55 — 1

2. Seia x; = 1000m + j unde j =0,1,2...,999

p—1

3. Se calculeazd ¢; = 2% + ax; + b pand vom avea ¢;> = 1(mod p)

4. Se calculeaza y; = ,/c;
5. Punctul obtinut P, = (z;,y;) = (vj, y§p+1)/4) este punctul corespunzitor mesajului m

28. Sa se implementeze un algoritm plecand de la pasii de mai sus.

29. Sa se implementeze un algoritm pentru aplicarea unei curbe eliptice unui mesaj utilizand cifre pentru
fiecare litera din alfabet pentru coordonata z, calculand y prin inlocuirea in ecuatia curbei.

30. S& se scrie o lucrare despre metodele de aplicare a unei curbe eliptice asupra unui mesaj. Lucrarea
va contine:

e descrierea matematicad a curbelor eliptice.

e descrierea metodelor existente de aplicare a unei curbe asupra unui mesaj.

prezentarea unor exemple pentru fiecare metoda.

e compararea metodelor din punct de vedere al complexitatii si al sigurantei.

descrierea unei metode originale (bazatd pe metodele descrise) si descrierea imbunétésirilor ficute.
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Pentru a comunica, Alice si Bob fixeaza, mai intai, curba elipticd E(F},) si punctul P € E. Acestea pot
fi facute publice. Fiecare dintre ei isi va alege céte un intreg care va fi de fapt cheia secretad a fiecaruia.
Sa notam cei doi intregi cu ¢ pentru Alice si respectiv r pentru Bob. Cei doi vor face publice si valorile
q* P sirx P. Pentru ca Alice sd-i trimita lui Bob mesajul m ea ii va aplica mai intai curba F obtinand
astfel un punct P,, € E. Ea va cripta punctul P,, astfel:

Ci=kxP Cy=P,+k(rxP)

unde k este un numér ales de Alice la intAmplare.
Pentru a decripta, Bob va efectua urméatoarea operatie:

Cy—rxCy=Pp+k(r«P)—r(kxP)= P,

Algoritmul prezentat mai sus este cunoscut ca Elgamal EC.

31. S&a se implementeze un algoritm pentru acest sistem folosind metoda lui Koblitz pentru aplicarea
curbei asupra mesajului.

32. Sa se implementeze un algoritm pentru acest sistem folosind corespondenta intre literele alfabetului
si numere pentru aplicarea curbei asupra mesajului.
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33. S se scrie o lucrare autentificare si autorizare in criptografie. Lucrarea va contine:

e descrierea termenului de autentificare si celui de autorizare din punct de veder criptografic.

e descrierea metodelor existente de autentificare.

avantaje si dezavantaje ale metodelor descrise mai sus.

e descrierea unei metode originale de autorizare si prezentarea imbunatatirilor aduse.
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Avem protocolul:

1.

10.
11.
12.
13.

Alice doreste sa-i trimitd lui Bob cheia sa; ea incepe cu doud stringuri de biti, a si b, fiecare avand
o lungime de n biti.

Apoi cripteaza aceste doud stringuri ca un string de n qubiti:

W}> = ® |1;[}a7',b7‘,>
=1

unde a; si b; sunt ai i-ia biti din a si respectiv b.

Impreuni a;b; ne dau un index pentru urméitoarele patru stiri ale qubitilor:

[¥00) = |0)
[v10) = |1)
1 1
[Yo1) = [+) = ﬁ|0> + T@IU

1 1
=|-)=—0) — —=|1
Bitul b; decide in ce bazi este criptat a; (baze computationale sau baza Hadamard).

Alice 1i trimite lui Bob |¢) printr-un canal cuantic.

Bob primeste o stare ep = €|¢)(¢)| unde e reprezinta efectul zgomotului din canal si al schimbarile
cauzate de un atacator, Eve.

Dupa ce Bob primeste qubitii, toate cele trei parti, Alice , Bob si Eve au propriile lor stari.

Mai departe, Bob genereaza un string de biti &’ cu aceeasi lungime ca b, si apoi mésoara stringul
primit de la Alice rezultand ao'.

Dupé acest pas Alice face publica baza b.

Bob comunici cu Alice printr-un canal public pentru a determina care b} # b;

Alice si Bob descarcd qubitii in a si ¢’ unde b si b’ nu se potrivesc.

Din cei k biti rdmasi, Alice alege aleator k/2 biti si-i face publici.

Alice si Bob verifica daca un bitii care diferd sunt intr-un numér mai mare decat prevedeau ei.

Daca se intdmpla acest lucru, cei doi reiau protocolul de la inceput, altfel protocolul s-a incheiat cu
succes.

Acest protocol este cunoscut sub numele de BB84.

34. Sa se implementeze un algoritm pentru acest protocol.

35. Sa se determine vulnerabilitatile acestui protocol si s& se corecteze pe cat posibil. Sa se implementeze
noul algoritm corectat.

36. Sa se scrie o lucrare despre criptografia cuantica. Lucrarea va contine:

descrierea acestui tip de criptografie
descrierea metodelor existente.
avantaje si dezavantaje ale metodelor descrise mai sus.

compararea acestor metode cu metodele obisnuite.
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37. Sa se aleaga o metoda de stenografie si sd se codeze un text.
38. Sa se aleagd o metoda de stenografie si sd se codeze o informatie in cadrul unei imagini.
40. Sa se scrie o lucrare despre combinarea criptografiei cu biometria. Lucrarea va contine:

descrierea termenului de biometrie.

descrierea metodelor de autentificare biometrica.

e compararea acestora cu metodele de autentificare obisnuite.
e avantaje si dezavantaje aplicdrii biometriei in criptografie.

prezentarea unei idei originale pentru o autentificare biometrica.
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