ARHITECTURA SISTEMELOR DE CALCUL SI SISTEME DE OPERARE
LUCRARILE DE LABORATOR Nr. 9, 10 i 11

CODURI DE ERORI TN SISTEMELE DE CALCUL

I.  SCOPUL LUCRARILOR

Lucrarile prezinta codurile detectoare si corectoare de erori in sistemele de calcul. Scopul
lucrarii consta in a familiariza studentii cu modalitatile de codificare a informatiilor la emisie, n
vederea efectuarii transmisiei la distanta, decodificarea informatiei la receptie, detectand erorile
de transmisie si, Tn anumite situatii corectarea acestor erori.

1. NOTIUNI TEORETICE
1 Coduri de erori

Informatiile pot suferi modificari involuntare in timpul transmisiei sau stocarii lor in
memoria calculatorului. Trebuie deci utilizate anumite coduri care permit detectarea sau chiar
corectarea erorilor datorate acestor modificari.

Aceste coduri se constituie pe un numar de biti superior celui strict necesar pentru a
codifica informatia. Astfel, celor m biti de date 1i se adauga k biti de control. Deci, Th memorie
vor fi stocati n =m + k biti. Asemenea configuratii definesc codurile redundante.

Unele coduri nu permit decat detectarea erorilor (coduri autoverificatoare), altele permit
detectarea si corectarea uneia sau mai multor erori (coduri autocorectoare).

2. Controlul de paritate

Este codul autoverificator cel mai simplu. EI se compune din m + 1 biti: cei m biti de
informatie la care se adauga al (m + 1) - lea bit numit bit de paritate. Valoarea sa este aleasa
astfel ca numarul total de biti egali cu 1, calculat pe n + 1 biti sa fie par (in cazul unei paritati
pare), sau impar (paritate impara).

Exemplu: Transmiterea de caractere codificate in ASCII pe 7 biti plus un bit de paritate
intre un calculator si un terminal.

A — 11000001

B — 11000010

E— 01000101

™ bit de paritate impara

Daca un bit este schimbat din eroare in timpul transferului, paritatea nu mai este
verificata. Daca eroarea este detectata trebuie retransmisa informatia deoarece eroarea nu poate fi
localizata pentru a putea fi corectata.

Tn general, controlul de paritate nu permite decat detectarea unui numar impar de erori, in
cazul unui numar par efectele se pot anula.

Controlul de paritate nu poate fi utilizat decat pentru transmisii Tn care posibilitatea aparitiei
erorilor este scazuta (de exemplu, n interiorul unui calculator sau intre calculator si perifericele
sale).



3. Codul dublei paritati

Codificare: consideram exemplul unui cod ASCII (7 biti);

o fiecare caracter este codificat pe o linie a unui tablou;

e un cod de paritate impara este efectuat pe fiecare linie (transversal);

e un cod de paritate impara este efectuat pe fiecare coloana (longitudinal);

Decodificare

e controlul transversal permite detectarea erorilor pe linie;

e controlul longitudinal permite detectarea erorilor pe coloana;

Exemplu: Se doreste transmiterea mesajului 1968; se detecteaza o eroare la intersectia
primei linii cu coloana a 4-a.

bit control
1 2 3 4 5 6 7 | paritate| transversal
1- 10 1 11110 0 1 0 F
9> (0 1 1T 0 0 1 1 A
6> [0 1 1 0 1 1 O 1 A
8> |10 1 1 1 0 0 O 0 A
bitparitatg 1 1 1 1 0 0 1

contr. longit A A A F A A A

Dubla paritate permite corectarea unei erori, sau in anumite cazuri a unui numar impar de
erori (ca de exemplu un numar impar de biti eronati pe aceeasi linie sau coloana). Totusi, in
majoritatea cazurilor este posibila numai detectarea unui numar impar de erori (ca de exemplu
trei biti repartizati pe linii si coloane diferite).

Principiul dublei paritati este adesea utilizat in stocarea pe banda magnetica a informatiilor.
Astfel, pentru o banda cu n piste:
fiecare caracter este stocat transversal pe n -1 piste;
un bit de paritate transversal este stocat pe a n-a pista;
toate cele m caractere (un bloc) suporta un control longitudinal de paritate.

4. Codul lui Hamming

Codul lui Hamming este un cod autocorector bazat pe teste de paritate. Versiunea cea mai
simpla permite corectarea unui bit eronat. Celor m biti de informatie li se adauga k biti de control
al paritatii. Deci avem n =m + Kk biti necesari pentru transmiterea informatiei.

TR

T

determinarea pozitiei erorii, apoi se poate corecta bitul eronat.
Tabelul urmator permite determinarea lui k cand se cunoaste n:

m 0011234456 7 8 910 ..120
k 1223333444444 4., 8
n 12345678910111213 14 ..128

De obicei seian=2%-11nloc de n < 2*-1.
Daca se numeroteaza bitii de la dreapta spre stanga pornind de la 1, bitii de control (sau de
paritate) sunt plasati pe pozitia puterilor lui 2 (bitii cu numarul 1, 2, 4, 8, 16, ...). Fiecare bit de
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control efectueaza control de paritate (para sau impara) asupra unui anumit numar de biti de date.
Se determina astfel cei n biti de transmis sau de stocat.

Exemplu: Daca m = 4 se poate construi un cod Hamming (CH) pe 7 biti (n=7), adaugand 3
biti de control (k = 3).

7 6 5 4 3 2 1

My ms my k3 m; k2 k]_

Cei trei biti de control sunt plasati pe pozitia puterilor lui 2: ky — 1; ko — 2; k3 — 4.

Vom vedea acum, pentru fiecare bit al mesajului care sunt bitii de control care permit
verificarea paritatii sale.

7=(0111),=4+2+1 — 7 este controlat de ks, ko, K1;
6 =(0110),=4+2 — 6 este controlat de ks, ky;
5=(0101),=4 +1 — 5 este controlat de ks, Ki;

4 =(0100), =4 — 4 este controlat de ks;
3=(0011),= 2+1 — 3 este controlat de ky, Ki;
2=(0010),= 2 — 2 este controlat de ko;
1=(0001); = 1 — 1 este controlat de kg;

Problema se pune si invers: care sunt pozitiile binare controlate de catre fiecare cod?
k; controleaza bitii cu numerele 1, 3,5, 7;
k. controleaza bitii cu numerele 2, 3, 6, 7;
ks controleaza bitii cu numerele 4, 5, 6, 7.

Cand se receptioneaza informatia, se efectueaza controlul de paritate. Pentru fiecare bit de
control se compara valoarea transmisa cu cea recalculata. Daca cele doua valori sunt identice, se
atribuie valoarea 0 unei variabile binare A; asociata bitului de control k;, altfel, A; primeste
valoarea 1.

Valoarea zecimala a configuratiei binare formata din variabilele Ay, Ax.1, ..., A1 furnizeaza
pozitia bitului eronat, care se poate corecta.

Reluam exemplul precedent:

Presupunem ca: pentru ki, A; = 1, pentru k;, A, = 1, iar pentru ks, Az = 0. Eroarea se
gaseste n pozitia (AzAA1), = (011), = 3.

Tntr-adevar, k; poate detecta o eroare in pozitiile 1, 3, 5, 7, k, poate detecta 0 eroare pe
pozitiile 2, 3, 6, 7, iar k3 poate specifica o eroare pe pozitiile 4, 5, 6, 7. O eroare detectatd de k 1 si
k » dar nu si de ks nu poate proveni decat din bitul 3.

Exemple:

(AsA2A1)2 = (000),— indica absenta unei erori;
(AsA2A1), = (001),— indica eroare pe bitul 1;
(AsA2A1)2 = (110),— indica eroare pe bitul 6.

Exemplu de receptionare a unui mesaj: (1011100)s,.

Hiind ca s-a utilizat un CH cu paritate para, sa se reconstituie mesajul initial.

n=7,decik=3, m=4.

numar 7 6 5 4 3 2 1
tlp my ms mo k3 mi k2 k]_
valoare 1 0 1 1 1 0 0

ki = 0 controleaza pozitiile 1, 3, 5, 7, nu se verifica, deci A; = 1;
ko = 0 controleaza pozitiile 2, 3, 6, 7, se verifica, deci A, =0;
ks = 0 controleaza pozitiile 4, 5, 6, 7, nu se verifica, deci Az = 1;
Adresa binara a erorii (A3A2A1), = (101), = 5. Bitul cu numarul 5, care este egal cu 1 este
eronat. Mesajul initial corectat si fara bitii de control este: (1001)s.



5. Calculul simplificat al codului lui Hamming (CHS)

Prin metoda lui Hamming, pentru detectarea si corectarea unei singure erori se poate
simplifica calculul bitilor de control, astfel:
e se transforma pozitiile din mesaj care contin valori egale cu 1 in echivalentul lor binar ;
e seinsumeaza modulo 2, astfel:
e pentru paritate para: un numar par de 1— 0, un numar impar de 1—>1 (suma
modulo 2 directa);
e pentru paritate impara: un numar par de 1—1, un numar impar de 1—0 (suma
modulo 2 inversata).
Exemplu: Sa codificam mesajul (10101011001); cu paritate para: m=11, k=4 si n=15.
Numar 15 14 131211 10 9 8 76 5 4 3 21
tip M1 My Mg Mg M7 Mgms ks mgmsz my ks my ky kg
valoare 1 0 1 0 1 01 ? 1 00 ? 17?7
Bitii cu valoarea 1 se gasesc pe pozitiile 15, 13, 11, 9, 7, 3, deci:

15=1111
13=1101
11=1011
9=1001
7=0111
3=0011

0 1 0 0 — biti de paritate
K k3 ko kg
Mesajul codificat este deci (101010101001100),.
Exemplu de receptie a unui mesaj:
S-a primit mesajul urmator: (101000101001100),, codificat cu paritate impara. Bitii cu
valoarea 1 se gasesc pe pozitiile 15, 13,9, 7, 4, 3.
15=1111
1

WA N O w
I
OO0 OoORr Rk
Ok Pk OoPR
R OR OO
RO R Rk R

---------- — adunare modulo 2 inversata.
0100
A A3AA; — eroare pe pozitia 4.
Dupa corectarea erorii si eliminarea codurilor de control, mesajul initial este:
(10100011001),.

6. Codul lui Hamming si erorile grupate
Metoda lui Hamming poate corecta Th general doar un bit eronat, dar se poate utiliza pentru

detectarea si corectarea erorilor multiple pe o secventa de biti aranjand mesajul sub forma
matriciala, codificand pe linie dupa metoda HC si transmitand mesajul pe coloane.



De exemplu, pentru transmiterea mesajului “Hamming” se codifica pe o linie fiecare
caracter in cod ASCII, completand cu bitii de control dupa metoda CH.
ASCII Cod Hamming (pentru fiecare litera)

11 10 9 8 7 6 5 4 3 2 1 (numar)
H — 1001000 1 0011001000
a — 1100001 1 1000000110
m — 1101101 1 1001100111
m — 1101101 1 1001100111
I — 1101001 1 1001001101
n — 1101110 1 1001111001
g — 1100111 1 1000110101

Daca se produc erori grupate, pentru o secventa de biti suficient de scurta, (< 7 pentru
acest caz) atunci, efectuand transmisia pe coloana vom avea un singur bit eronat pe linie, pe care-
| putem corecta datorita bitilor de control adaugati potrivit metodei lui Hamming.

Tn ultimii ani, codurile autocorectoare sunt din ce Tn ce mai utilizate pentru a asigura
integritatea informatiilor stocate in memorie.

Un cod autocorector permite cresterea considerabila a timpului mediu intre doua
defectiuni care pot sa apara: erorile nu apar decat atunci cand numarul lor depaseste capacitatea
de corectare a codului respectiv. Erorile care nu sunt corectate, cel putin se pot detecta.

Detectarea erorilor grupate

Tn comunicatiile la distanta, erorile sunt mult mai frecvente decat in interiorul
calculatorului. Erorile consecutive pot fi extinse adesea la un bloc intreg de biti de informatie.

Se vor utiliza in acest sens coduri care permit detectarea erorilor grupate, corectarea
acestora fiind adesea prea costisitoare.

7. Metoda codurilor polinomiale (CRC)

CRC [Cyclic Redondant Coding] este metoda cea mai folosita pentru detectarea erorilor
grupate. Tnaintea transmiterii, informatiei i se adauga biti de control, iar pe baza acestora, daci la
receptionarea mesajului se detecteaza erori, atunci acesta trebuie retransmis.

O informatie pe n biti poate fi considerata ca lista coeficientilor binari ai unui polinom cu n
termeni, deci de grad n-1.

Exemplu: 110001 Sx+xt+1

Pentru a calcula bitii de control se va efectua un anumit numar de operatii cu aceste
polinoame cu coeficienti binari. Operatiile se vor efectua modulo 2, adunarea si scaderea nu va
tine seama de cifra de transport, deci toate operatiile de adunare si scadere sunt identice cu
operatia logica XOR.

Pentru generarea si verificarea bitilor de control atat sursa cat si ddestinatia mesajului
utilizeaza un polinom generator G (x).

Daca M (x) este polinomul corespunzator mesajului initial (de transmis), iar r este gradul
polinomului generator G (x), atunci algoritmul de construire si verificare a codurilor care se
incorporeaza in mesajul de transmis este urmatorul:

1) se Inmulteste M (x) cu x' (se adauga r zerouri la sfarsitul mesajului initial);

2) se efectueaza impartirea modulo 2:

(M(X)*x)/G(x)=Q (x) +R (x) /G (x);
3) catul Q (x) se ignora, iar restul R (x) contine r biti. Se efectueaza scaderea modulo 2:
M (X) *x" -R (X) =T (x), iar T (x) este polinomul care reprezinta mesajul de
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transmis. Polinomul ciclic T (x) = Q (x) * G (x) este un multiplu al polinomului
generator.

4) La receptionarea mesajului se efectueaza impartirea T (X) /G (X):
a) daca restul = 0 nu sunt erori de transmisie;
b) altfel, s-au produs erori, deci mesajul trebuie retransmis.
Exemplu de transmitere a unui mesaj.
Se doreste transmiterea mesajului 101101 (6 biti)) &> M (x) =x° + x> + x* + 1.
Polinomul generator este: 1011— G (x) =x* +x + 1 de grad r = 3.
1) Efectuam tnmultirea: M (x) X" = 101101000 (se adauga r = 3 zerouri la M (x).
2) Realiziam mpartirea modulo 2: M (x) X'/G (x):
1011010001011
1011 -

0011->R(x)=011
3) Catul Q (x) este ignorat. Pentru a realiza diferenta modulo 2 M (x) x" - R (X) este

suficientd adaugarea celor r biti din R (x) la sfarsitul mesajului M (x) — mesajul de transmis este
T (x) =101101011.

Exemplu de receptionare a unui mesaj. S-a primit mesajul urmator: 11010101. G (x) = 1011
(4bit) > G (X)=x*+x+1degradr=3.
4) Se efectueaza impartirea T (X) / G (X).
11010101/1011
1011 -

1115R(x)=111
R (x) = 0, s-au detectat erori de transmisie, mesajul se retransmite.
Cele mai utilizate polinoame generatoare G (X) sunt:
e CRC-12 =xP+x 3+ P+ x+ 1
e CRC-16 = X0+ X + X2 + 1;
e CRC-CCITT =x"®+x2+x+1.

I11. MODUL DE LUCRU

Se realizeaza aplicatii care codifica informatiile la emisie si decodifica informatiile la
receptie. Se exemplifica codul de paritate memorie, codul dublei paritati, codul lui Hamming si
metoda codurilor polinomiale.



IV. CONTINUTUL REFERATULUI

1. Sumarul notiunilor intalnite.
2. Rezolvati urmatoarele probleme:

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Fie o transmisie utilizdnd codul lui Hamming cu paritate impara. Gasiti mesajul
transmis (reprezentare octala) stiind ca reprezentarea octala a datelor de transmis
(compuse din pe 16 biti) este 116570g.

Fie o transmisie utilizand codul lui Hamming cu paritate impara. Regasiti mesajul initial
avand grija sa corectati erorile eventuale daca mesajul primit (pe 21 biti) este 6130014s.
Fie o transmisie utilizand codul lui Hamming cu paritate para. Gasiti mesajul transmis
(reprezentare octald) stiind ca reprezentarea octald a datelor de transmis (compuse din 4
biti) este 13g.

Fie o transmisie utilizand codul lui Hamming cu paritate para. Regasiti mesajul initial
avand grija sa corectati erorile eventuale daca mesajul primit (pe 7 biti) este 134 s.
Presupunem ca se transmit date codificate prin metoda CRC al carei polinom generator
este G (x) = x>+x+1. Daca se doreste transmiterea datelor (9 biti) cu reprezentarea octala
456, care va fi mesajul transmis?

Presupunem ca se transmit date codificate prin metoda CRC al carei polinom generator
este G (x) = x>+x+1. Daca se primeste pe 15 biti mesajul octal 76343 ce putem zice de
mesajul initial?

Daca G (x) = x?+x+1, mesajul primit (date + CRC) este T (x) = x™+x"+x%+x*+x3+x.
S-au produs erori de transmisie? Daca nu, dati sub forma polinomului M (x) datele
initiale transmise.

Sa se scrie un program prin care sa se adauge bitul de paritate pard pentru un mesaj dat
sub forma unei configuratii binare.

Sa se scrie un program prin care sd se testeze bitul de paritate para pentru un mesaj dat
sub forma unei configuratii binare.

3. Observatii si concluzii personale.



